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I Altaldnos rendelkezések

A szabdlyzat célja

1.§

(1) Jelen szabdlyzat (a tovabbiakban: Szabélyzat) célja, hogy a Moholy-Nagy Mlvészeti Egyetem (a tovabbiakban:
Egyetem) feladatait, valamint informatikai rendszerének sajatossdgait figyelembe véve, a vonatkozé
jogszabélyoknak megfelelen szabdlyozza az informatikai adatok és rendszerek biztonsdgos kezelésének,
izemeltetésének és haszndlatdnak rendjét.

(2) Aszabélyzat alapvetd célja, hogy az Egyetemen elérhetd szolgdltatasok haszndlata, alkalmazdsa sordn biztositsa
az adatvédelem alkotményos elveinek, az adatbiztonsdg kdvetelményeinek érvényesiilését, és megakaddlyozza a
jogosulatlan hozzdférést, az adatok megvéltoztatasat és jogosulatian nyilvanossdgra hozataldt. A Szabdlyzatnak
eld kell segitenie, mozditania az informatikai és kommunikaciés eszkdzok (a tovabbiakban: Informatikai rendszer)
eldirdsoknak megfeleld és biztonsdges haszndlatdt, ezzel tdmogatva, hogy az Egyetem dltal kezelt
informdcidvagyon sértetlensége, bizalmassdga és rendelkezésre dlldsa biztositott fegyen.

(3) A Szabdlyzat megalkotdsdval és hatdlybaléptetésével elérni kivdnt cél tovabbd elfsegiteni az informatikai
biztonsdggal osszefliggé szabdlyok és intézkedések egységes értelmezését. Kialakitani azokat az alapvetd
informatikai biztonsdgi normakat és miikodési kereteket, amelyek érvényesitésével a minimumra ¢sékkenthet6k az
adat- és informdcidkezelés kockdzatai.

A szabalyzat hatalya
2. §

(1) A Szabdlyzat személyi hatdlya kiterjed az Egyetem valamennyi szervezeti egységére és dolgozdjdra, valamennyi
hallgatéjara. Jelen Szabdlyzat hatdlya kiterjed tovabbd az Egyetem hdlézatdt haszndlé felhasznélékra és
rendszergazddkra.

(2) A Szabdlyzat tdrgyi hatdlya kiterjed az Informatikai rendszer teljes infrastruktdrdjéra, azaz a fizikai,
infrastrukturdlis eszkdzokon kiviil az adatok, szoftverek teljes kirére, a folyamatokra, valamennyi telephelyre és a
létesitményekre is. Felhaszndlonak mindsiilnek az Egyetem foglalkoztatottjai, hallgatdi, illetve mindazok, akik
oktatdsi, kutatdsi, tudomdnyos, adminisztracios és egyéb feladataikhoz dllandd vagy eseti jelleggel vagy szerz§dés
alapjan az Egyetem hé&ldzatdt haszndljdk. Az egyetemi hdlézat vonatkozdsdban az oktatok, a rendszergazddk, a
hallgatdk, és a felhasznélok mds csoportjai kiilonboz6 jogosultsdgokkal és kotelezettségekkel rendelkezhetnek.

Kotelezd feliilvizsgalat idépontja

3.§

A Szabdlyzatot minden alkalommal felil kell vizsgdlni, ha a hatdlyos jogszabdlyok pénzeszkozok kezelésére
vonatkoz6 rendelkezései mddosulnak vagy az Egyetem tevékenységében olyan feladatvdltozas torténik, mely
megkivanja a tdrgyat érint6 belsd rendelkezések korrekcidjat.
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Il.  Kapcsolodoé fontosabb jogszabalyok

Kapcsolat a magasabb szintii jogszabdlyokkal

4.8

A jelen szabdlyzat az adatvédelem és az informatikai szabalyozdsdnak egyetemi szintjét valésitja meg. A
Szabdlyzatban taldlhaté intézkedéseken til a magasabb szintii jogi szabdlyozdst is figyelembe kell venni.

Fontosabb jogszabalyok
5.8

A vonatkoz6 jogszabdlyok az aldbbiak:

- 1992, évi LXII. térvény a személyes adatok védelmérdl és a kozérdek( adatok nyilvanossdgardl,
- 1992, évi LXVI. torvény a poigdrok személyi adatainak és lakcimének nyilvantartasarél,

- 1995, évi LXV. torvény az dllamtitokrél és a szolgdlati titokrol,

- 3/1988. (X1.22.) KSH rendelkezés az &llamtitok és szolgalati titok szdmitdstechnikai védelmérdl
- 79/1995. (VI. 30.) Korm. rendelet a mindsitett adat kezelésének rendjérél,

- 2001, évi XXXV, térvény az elektronikus aldirdsrél,

- ITB 12. ajdnldsa az Informatikai Rendszerek Biztonsagi kovetelményeirgl.

Il. Ertelmezé rendelkezések

Alapfogalmak
6.8

1. AD (Acive Directory): A Microsoft egyes haldzati szolgdltatdsainak gydjtdneve.

2. Adatbiztonsag: Az adatok jogosulatlan megszerzése, médositdsa és tonkretétele elleni mliszaki és szervezési
intézkedések és eljdrdsok egyiittes rendszere.

3. Adatfeldolgozas: Az adatkezelési miveletekhez kapcsolodé technikai feladatok elvégzése, figgetienil a
miveletek végrehajtdsdhoz alkalmazott modszertdl és eszkoztdl, valamint az alkalmazds helyétdl, feltéve hogy
a technikai feladatot az adatokon végzik.

4, Adatfeldolgozé: Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki
vagy amely az adatkezelGvel kitott szerz6dése alapjan - beleértve a jogszabdly rendelkezése alapjan torténé
szerz6déskotést is - adatok feldolgozdsdt végzi.

5. Adatfelelds: Az a kiozfeladatot elldté szerv, amely az elektronikus dton kitelezGen kiozzéteendd kdzérdekd
adatot eldallitotta, illetve amelynek a mikodése sordn ez az adat keletkezett.

6. Adatgazda: Felelds az altala kezelt adatokért, tovabba jogosult mindsités vagy osztdlyba sorolds elvégzésére.

7. Adatkezelés: Az alkalmazott eljardstol fiiggetleniil az adatokon végzett barmely midvelet vagy a miveletek
osszessége, figy kilondsen gydjtése, felvétele, rogzitése, rendszerezése, tdroldsa, megvaltoztatdsa,
felhaszndldsa, lekérdezése, tovabbitdsa, nyilvdnossdgra hozatala, Osszehangoldsa vagy 6sszekapcsoldsa,
zdrolasa, torlése és megsemmisitése, valamint az adatok tovdbbi felhasznaldsanak megakadalyozdsa, fénykép-
, hang- vagy képfelvétel készitése, valamint a személy azonositdsdra alkalmas fizikai jellemzék rogzitése.
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10.

1.

12.

13.

14.

15.

16.

17.

18.
19.

20.

21.

22.

23.

Adatkezel6: Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki
vagy amely ondlléan vagy masokkal eqyiitt az adatok kezelésének céljat meghatdrozza, az adatkezelésre
(beleértve a felhaszndlt eszkdzt) vonatkozé dontéseket meghozza és végrehajtja, vagy az dltala megbizott
adatfeldolgozdval végrehajtatja.

Aktiv halozati eszkoz: Kapcsoldk (switch-ek), forgalomirdnyiték (router-ek), vezeték nélkiili hozzaférési
pontok (Acces Pointok) és eqyéb eszkozdk, amelyek segitségével a hdldzat lizemvitele biztosithaté (bridge-ek,
tlizfalak).

Asztali munkadllomas: A felhaszndlé rendelkezésére bocsdtott szamitdstechnikai eszkdz, mely alapvetden a
szamit6gépb6l, monitorbdl, billentylizetbd! és egérbdl, illetve mds csatlakoztathatd szdmitdstechnikai
eszkozokbd! (kiilondsen: mikrofon, kamera, scanner, stb.) dllhat.

Bizalmassag: Az informacid azon jellemzdje, hogy csak egy el6re meghatdrozott felhasznal6i kor (jogosultak)
részére hozziférhetd, mindenki mds szdmdra titok. A bizalmassdg elvesztését felfedésnek nevezziik, mely
esetén a bizalmas informdcio arra jogosulatianok szdmdra is ismertté, hozzéférhetdvé valik.

Biztonsag: Az informatikai rendszerekben olyan el8irdsok és szabvényok betartdsdt jelenti, amelyek a rendszer
mikoddképességét, az informdciok rendelkezésre alldsdt, sértetlenségét, bizalmassdgdt és hitelességét
erdsitik.

BYOD (Bring Your Own Device - BYOD): Sajit mobileszkdzok (kiilondsen: notebookok, tabletek, okos
telefonok) munkahelyi kdrnyezetben vald hasznélata.

Csomdpont: Szerver feladatokat elldté eszkozok és aktiv eszkdzok csoportja az informatikai szolgdltatdsok
elldtdsara.

Domain név: Tartomdnynév (mdszaki azonosité), amelyet elsdsorban a konnyebb megjegyezhetdsége miatt, az
internetes kommunikdciohoz nélkiilozhetetlen Internet cim tartomdnyok (IP cimek) helyett haszndlnak. Az
Internet eqgy meghatdrozott részét, tartomdnyat egyedileq leiré megnevezés, a szamitogépek (kiszolgalok)
azonositdsdra szolgdld névtartomdny.

DNS (Domain Name System): Az internet neveket és cimeket eqymdshoz rendelé adatbdzis, amely dltaldban
kiilon kiszolgdlé gépen fut.

EHA kéd: Az ETR rendszer szolgdltatdsaihoz hozzaférést biztositd betiikb6l és szamokbdl all6 felhaszndléi
azonosito.

Felthasznalé: Az a természetes személy, aki az egyetemi informatikai infrastruktdrdt haszndlja.

Felhasznaldi azonositd: Az intézményi cimtdrban tdrolt egyedi azonositdsra szolgdalo rovid karaktersorozat,
amely altaldban a felhasznalé nevébd! képzddik.

Felhdszolgaltatds, felhdszolgaltaté (angolul "cloud computing"): A feladatvégzéshez haszndlt
adatdllomdnyok, programok, szolgaltatasok, stb. fizikailag nem a felhaszndlé szdmitégépén, hanem az
interneten, egy szolgaltaténdl {dn. szerver farmon, valahol a "felhdben") taldlhaték. Az adatok (e-mailek,
cimjegyzékek, naptdrbejegyzések, és kedvenclinkek) felhdben valé tdroldsdnak egyik legnagyobb elénye, hogy
barhonnan kdnnyen elérhetdk, és akkor sem vesznek el, ha a felhaszndlé szdmitégépe tonkremegy. Ez egyben
a felhdszolgdltatds hdtrdnya is: mivel nem tudhat6 pontosan hol tdroljdk a fdjlt, a felhaszndlék nem lehetnek
hiztosak afel6l, hogy adataik mindig épségben, hozzdférhet6k fognak maradni vagy, hogy illetéktelenek nem
férnek hozza. Eppen ezért a biztonsdgi kérdések figyelembevételével a felhdszolgaltatds igénybevétele
nagyrészt bizalmi kérdés is.

Haldzat: Felhaszndldi szamitogépek és/vagy szerverek kozotti adatdtvitelt biztosité passziv és aktiv
eszkdzokbdl &ll6 infrastruktira.

Héalézati rendszergazda: Az egyes kampuszokon, a teljes Egyetem vagy egy-egy kampusz szamdra szolgdltato
szerverek, valamint a hdldézati hardverrendszer hardver és szoftver lizemeltet6i.

Hitelesség: Az informacié akkor hiteles, ha az elvdrt, hozzaért6, megbizhato forrdshdl szdrmazik.
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24.
25.
26.
27.

28.

29.

30.
3.

32.
33.
34.

35.
36.
37.

38.
39,

40.

41.

42.

43.

44,

45.

Informatikai eréforrdsok: A hardver, szoftver eszkozok Gsszessége.
Internet: A vildghdlé.
Intranet: Az intézményen beliili halézat és annak szolgaltatdsai.

IP telefénia: Olyan szdmitégép-hdlézati alkalmazds, amely dedikdlt eszkozok (késziilék és kdzpont,
szamitogépes hélézat) seqitségével tefefonszolgdltatdst tesz lehetdvé, ez a hagyomanyos telefonkézpontokat
felvdlté szamitdgépes rendszer.

Kozérdekii adat: Az dllami vagy helyi 6nkormdnyzati feladatot, valamint jogszabdlyban meghatdrozott egyéb
kozfeladatot elldtd szerv, vagy személy kezelésében 1évg és tevékenységére vonatkozd vagy kizfeladatanak
elldtdsdval osszefiiggésben keletkezett, a személyes adat fogalma ald nem esé, barmilyen mddon vagy
forméban rogzitett informdcié vagy ismeret, fiiggetleniil kezelésének mddjdtol, dndllé vagy gyljteményes
jellegétdl. gy kiilonosen a hatdskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is kiterjedd értékelésére, a birtokolt adatfajtdkra, és a midkodést szabdlyozoé
jogszabdlyokra, valamint a gazddlkoddsra, a megkotott szerzddésekre vonatkozé adat.

Kozérdekbdl nyilvdnos adat: A kozérdekl adat fogalma ald nem tartoz6 minden olyan adat, amelynek
nyilvdnossdgra hozataldt, megismerhetdségét vagy hozzaférhetdvé tételét torvény kozérdekbdl elrendeli.

Kozponti cimtdr: Az Egyetem dolgozdinak felhasznaldi adatait trold AD adatbdzis.

Kozponti szolgdltatasok: Levelezés, cimtdr, fdjl kiszolgdlds, web szolgdltatds, névszolgdltatds, és mas
informatikai és kommunikdciés szolgdltatasok.

LDAP (Light Weight Directory Access Protocol): Nyilt szabvanyd cimtdr struktdra leird nyelv.
Mobil eszkézok: Notebook, nethook, tablet, palmtop, okostefefon.

NHFI (Nemzeti Informdciés Infrastruktira Fejlesztési Intézet): Az Intézet a teljes magyarorszagi
kutatdsi, felsdoktatdsi és kdzgyljteményi kozosség szdmdra biztosit integrdlt orszdgos szamitégép-haldzati
infrastruktardt, valamint erre épiifd kommunikacios, informdciés és kooperdcids szolgdltatasokat, élvonalbeli
alkalmazdsi kornyezetet, és tartalom-generdldsi illetve tartalom-elérési hatteret.

Okostelefon: Internetezésre és/vagy dokumentumkezelésre is haszndathaté mobil telefon.
Passziv eszkozdk: Haldzati kdbelezés és csatlakozdk.

Rendelkezésre allds: Annak biztositdsa, hogy a sziikséges informadcid a szitkséges idében az arra jogosultak
szamdra meghatdrozott formdban hozzdférhetd, elérhetd legyen.

Sértetlenség: Az informdcio Iétének, hitelességének, épségének, nmagdban teljességének kritériuma.

Social engineering: Megtévesztés, az emberek bizalomra valé hajlamdnak manipulativ kihaszndldsa,
informdcidgyljtés szamitégépes rendszerekbe térténd behatolds érdekében.

Szamitdgép: Olyan informatikai eszkdz, amelyet a felhaszndld a napi munkdja sordn haszndl, és amellyel
igénybe veheti a hdldzat szolgaltatdsait.

Szerver-feladatokat ellaté eszkoz: Olyan szamitégépek, szoftverek, vagy specidlis eszkozok, amelyek
kitlonboz6 szolgdltatdsokat biztositanak mas szédmitégépek, felhasznaldk szdmara.

Szerverhelyiség: Fokozottan védett, naplézott bejutdsd, klimatizdlt, zdrt helyiség, ahol a folyamatos
mikodés feltételei az informatikai er6forrasok szémdra biztositottak.

Szervezeti rendszergazda: Az egyes egyetemi szervezetek felligyeletében 1évd szamitégép adminisztratora,

Titkositas (encrypting): A titkositds az adatok konvertdldsa eqy specidlis formdtumba (ciphertext), amely
nem értelmezhetd az arra nem jogosult személyek szdmdra. A visszafejtés (dekriptdlds) az a folyamat, amely
sordn a titkositott adatokat az eredeti formatumukra hozzuk, s igy azok értelmezhetdek.

Tizfal: Olyan kiszolgdlo eszkoz (szdmitégép vagy program), amelyet a lokdlis és a kiilsé hdldézat kozé, a
csatlakozdsi pontra telepitenek, annak érdekében, hogy az illetéktelen behatoldsoknak ezzel is elejét vegyék.
Ezzel egyiitt lehetdvé teszi a kifelé irdnyuld forgalom, tartalom ellendrzését is.
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46. VLAN: A hélézat egy — a feladatoknak megfeleld, logikailag elkiiloniilé — meghatdrozott része. A VLAN-ok
biztonsdgi feladatotis elldtnak, mivel elvélasztjdk eqymdstdl arészhdlozatokat, ezzel biztositva, hogy sériilés,
vagy tdmadds esetén csak az adott részteriiletre korldtozddjék az esetleges kdr.

47. VPN szolgaltatds: Specidlis hdlézati elérés, amely az Egyetem hdlézatdhoz titkositott, és hitelesitett
kapcsolatot tesz lehetfvé a vilag barmely részérél.

48. WEB adminisztrator: Az Egyetem web szerverét miikodtetd, az Egyetem honlapjanak feliigyeletét elldté
személyek. A web-es adat- és tartalomszolgdltatdst az Egyetem szerveibdl kijeldlt felel6sok végzik.

49. WiFi (Wireless Fidelity), WLAN: Szabvdnyos vezeték nélkiili adatdtviteli technika. A szabad
frekvenciatartomdnyt haszndlé rendszer dtviteli sebessége nagymértékben fiigg a rddidhulldmok terjedési
kornyezetétél (akaddlyok, tdvolsdg). A legtobb notebook, laptop, palmtop szdmitdgép, okostefefon gydrilag
rendelkezik ilyen kapcsoldddsi lehetdséggel.

IV. Altalanos biztonsagi elGirdsok

A halézati biztonsag rendje

7.8

(1) Cél az Egyetem belsd hdlézatan (beleértve a vezeték nélkiili halézatokat is) tovabbitott adatok biztonsdgdnak
megévdsa és a hdldzati infrastruktira szdmdra megfelel§ biztonsdgi szint meghatdrozdsa, az Egyetemen beliili
publikus hozzaférési pontok hdlézati szabdlyozdsanak megvaldsitdsa.

{2) Vonatkozik az Egyetem dolgozdira, szerzddéses partnereire vagy egyéb személyre, aki az Egyetem hdlézatait
igénybe veszi (beleértve az Egyetemre érkezé vendég felhasznaldkat, illetve a publikusan haszndlhaté
munkadllomdsok Egyetemhez és ahhoz nem tartozoé felhasznaldit).

(3) Tartalma:

a) Abiztonsagi kérdéseket kulcsfontossaguként kell kezelni minden hdldzattervezési tevékenység sordn.

b) Az egyetemi fé-domain: mome.hu

¢ A belsé 1P (InternetProtokoll) cimek  tekintetében  alhdlézatokhoz  dedikdlt  DHCP
{DinamikusKilensCimProtokoll) szerverek osztjdk a kliens gépek szdmdra meghatdrozott konfigurdcidonak
megfelelden az IP cimeket. Ezen IP cimekkel és a gépnevekkel azonositjuk a kliensgépeket. A kiemelt
szerepkorid gépek, kiszolgdlék (szerverek, hdldzati er6forrdsok, nyomtaték, adminisztratori gépek, hdldzati
aktiv eszkdozdk, routerek) allandé sajat IP cimmel rendelkeznek.

d) A nem szepardlt halézati megolddsokat el kell keriilni. E célbdl bizalmassdgi besoroldsok alapjan (pl. éles
izemi, teszt) a hdlézatot szepardlt logikai zéndkra kell felosztani.

e) Megfeleld szlrdkkel kell biztositani, hogy a z6ndk kozott csak jovdhagyott haldzati forgalom haladhasson
at.

f) A kiils6 hdlézatok fel6l a belsé haldézatra irdnyulé kapcsolatokat dtjarékkal, tdzfalakkal kell kontrolldlni,
megszidrve a nem engedélyezett halézati forgalmat.

g) Kiilsé — nem megbizhaté hdlézatokbdl — a belsd hdlézat kozvetlen elérése nem engedélyezett.

h) Megfelel§ intézkedéseket kell hozni az informdcidk bizalmassdganak, sértetlenségének és rendelkezésre
dlldsanak biztositdsa érdekében.

i) Gondoskodni kell a vezeték nélkili (WiFi) halézatok hozzdférhetGségének szabdlyozasdrdl, valamint
sziikség esetén annak titkositasardl. A titkositatlan haldzatok esetén (publikusan szabadon haszndlhaté
vezeték nélkiili halézatok) hardveres és szoftveres forgalom szabdlyozdst kell alkalmazni, valamint az
esetleges belsé hdlézati csatlakozasi pontokon a lehetd legmagasabb biztonsdgi szintld védelmet kell
alkalmazni.

j) A hdlézatifelépitést és konfiguraciot dokumentdini kell, és megfelelden karban kell tartani, a teljes halézat
izemeltetése a Campus Igazgatésag (tovabbiakban: (1) feladata.
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A biztonsagi osztdlyok meghatérozdsa

7/A. §'

(1) Az Egyetem adatainak vonatkozdsdban négy hiztonsdagi osztalyt kell 1étrehozni, az informédcidkat, adatokat,
ezen biztonsdgi osztdlyokba kell besorolni valamint a Kancelldri Utasitdsban meghatdrozott kovetelményeknek
megfelelden kell kezelni,

(2) Biztonsdgi osztdlyok:

a) a) Nyilt” — jogszabdlyok dltal nem védett adatok. Ide tartoznak Infotv.-ben foglaltak szerinti kdzérdekd
adatok.

b) b) ,Alap” - védendd, belsd haszndlatra szolgdlé adatok (pl. belsé levelezés, ligyiratok, feljegyzések.

¢) «¢) ,Fokozott” — adatok, ide tartoznak az Infotv. szerinti személyes adatok, a statisztikdrdl sz616 1993, évi
XLVI. t6rvény 17. §-a szerinti egyedi adatok, valamint az Eqgyetem mdkddésére vonatkozé nem kozérdeki
adatok.

d) d) ,Kiemelt” — a Titoktdrvény hatdlya ald tartozo adatok.

(3) Az Egyetemen iizemeltetett informatikai rendszerek az 1. szamd melléklet szerinti informdcidvédelmi biztonsdgi
osztalyokba tartoznak.

A Halézat eszkdozeinek kezelési rendje
8.§

(1) Cél a Cl &ltal iizemeltetett hdlozati eszkozok kezelési folyamatdnak meghatdrozdsa, a médositasok jovdhagydsi
folyamatdnak definidldsa. A jogosulatlan, vagy el6zetesen megfeleld vezetfi szint dltal jéovd nem hagyott
valtoztatdsok megakadalyozasa.

(2) Ennek hatdlya kiterjed minden CI dltal Gizemeltetett halézati eszkdzre, melyek a belsé informatikai hdlézatot
vlan-okra, z6ndkra osztjak, illetve a belsd halézatot a kiilsé — nem megbizhaté — hdlézattd! elvalasztjdk.

(3) Teriileti hatdlya, az Egyetem valamennyi telephelyére kiterjed.

(4) A (I iizemelteti az Egyetem belsd hédlézatdnak hdlézati eszkézeit. A hatdlyos jogszabdlyokhoz és jelen
Szabdlyzathoz igazodva fejleszti a (I a rendelkezésre 3116 eréforrdsokbol mind a passziv elemeket, mind az aktiv
eszkizoket.

(5) A hdldzati eszkozok szolgdltatjdk az informatikai szolgdltatdsok mikodéséhez sziikséges alap infrastruktdrat.
Mint az informatikai rendszerek kommunikdciés alapinfrastruktirdja, biztositani kell a hdlézati eszkdzok
biztonsdgos, nagy rendelkezésre-dllash iizemeltetését. Biztositani kell, hogy az lzemeltetés sordn, a hdlézati
eszkdzokon csak jovahagyott valtoztatdsok keriifjenek végrehajtdsra.

(6) Ezen beliil a Cl-nek kiemelten kell kezelni az aldbbi folyamatokat:

a) Feligyelni a hdlézati eszkozdk kezelésének folyamatdt.

b) A hdlézati eszkdzokben torténd vdltozdsok, események fiiggvényében, a szabdlyzat hatdlya ald tartozé
eszkozdk korét modositani.

¢) Evente felillvizsgalni a szabdlyzatot, sziikség esetén javaslatot tenni annak modositdsara.

d) Elkésziteni és aktualizdlni a rendszerek nyilvantartasdt.

1 A§-t és a megelGz alcimet beiktatta a 39/2076. (X, 26.) Hatdrozat,
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e) Rendszeresen feliilvizsgdlni az eszkdzok bedllitdsait, sziikség esetén javaslatokat tenni azok modositasdra,
majd elvégezni a sziikséges bedllitdsokat.

f} A beérkezett igények alapjan elvégezni az Uj szolgdltatdsok funkcionalitdsanak biztositdsdhoz szitkséges
hélézati bedllitdsok tervezdsét és kivitelezését.

) Elvégezni az eszkozok szoftververzidinak rendszeres frissitését, a gydrték altal kiadott javitécsomagok
rendszeres telepitését, a nyilvanossdgra keriilt biztonsdgi hidnyossagok kihaszndldsdbél eredé kockdzat
minimalizdlasa.

i) A rendszergazddkon kiviil az 6sszes tobbi hdlézati felhaszndlénak tilos a hdldzat szkennelése, tiltott
szervizek/portok haszndlata, a hdlézati eszkozok management rendszereinek tdmaddsa, valamint
badrminem( tdmadds jellegli hdldzati forgalom generdldsa.

Javitocsomagok (Patch) kezelése, szoftver javitasok rendje
9.§
(1) Cél annak biztositdsa, hogy a biztonsagi és rendszerprogram javitdsok megfeleld id6ben alkalmazdsra keriilnek,
mind
a) Operdciés rendszer,

b) Adatbazis,
¢) alkalmazdsok

szinten.

(2) Annak biztositdsa, hogy az iizleti alkalmazdsok javitdsai kontrolldlt kdrnyezetben keriilnek alkalmazasra.
(3) Vonatkozik az Egyetem rendszereinek iizemeltetdire (Cl és mds izemeltet§i teriiletek) és szoftver beszdllitéira.

(4) Az Egyetem a kdvetkezd technikai szinteket kiiloniti el az egyes alkalmazdsokon belil:

a) Operdciés rendszer szint{f javitasok:
Alacsony kockdzati rendszerek esetén a megjelend javitdsokat azonnal alkalmazni kell.
Kizepes kockdzati rendszerek esetén a javitdsokat akkor kell alkalmazni, ha azok az alacsony kockdzatd
rendszereken egy honapos iddszak alatt sikeresen tesztelve lettek.
Magas kockdzati rendszerek esetén a javitdsokat akkor kell alkalmazni, ha azok kozepes kockdzatd rendszereken
egy honapos idészak alatt sikeresen tesztelve lettek.

b) Adathdzis szinti javitdsok:
Alacsony kockdzati rendszerek esetében a javitdsokat automatikusan alkalmazni kell.
Kiozepes és magas kockdzati rendszerek esetében csak azok a javitdsok alkalmazhatok, amelyeket a vonatkozé
Szdllité(k) elfogadtak.

¢) Alkalmazads szint( javitasok:
(sak Szallité altal kifejlesztett, tesztelt és elfogadott javitasok telepithet§ek.

Uj fejlesztések vagy iizleti alkalmazasra vonatkozd véltoztatdsok:

A Szallito feleldssége a ,Fejlesztési proceddra” ,Rendszer Teszt” fdzisanak betartdsa oly mddon, hogy a legaldbb
egy honappal azel6tti osszes kiadott javitdssal egyiitt mikodjon az alkalmazds. Biztositani kell, hogy a javitdsok
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lehetséges kovetkezményeit tekintetbe vegyék a fejlesztési folyamathan, valamint hogy a javitdsok telepitésének
hidnydbél fakadd kockdzatok minimalizdlva legyenek.

Internet hozzaférésre vonatkozé szabalyok

10. §

(1) Alapvetd elvdrds biztonsdgos keretekbe foglalni az egyetemi internet-haszndlatot, a hozzaférés teljes
kontrolldldsa mellett.

(2) Az internet hozzaférés alapvetd biztonsédgi szabdlyai:

9)
h)

Az Egyetem rendszereibdl a hal6zati belsd forgalmat és az Internet hozzadférést menedzselhetd
berendezések biztositjdk. A kozponti tiizfal szerepét Juniper SSG350 hardveres tizfal tétja el.

DefinidlIni kell az alkalmazottak szdmdra az engedélyezett Internet szolgdltatdsok listdjat.

Az Egyetemi rendszerek kozvetlen elérése az Internet irdnydbol hardveres tdizfal szabdlyozdsdval
megvaldsitott.

Engedélyezett szolgdltatdsok a belsd hélézat irdnydbdl internet felé (alapértelmezett csoportokra): DNS
—-névfeloldds- (Egyetemi és szolgdltatéi szerverre), http —internet bongészés-, HTTPS —titkositott
internet bongészés-, FTP —fajletoltés-, SMTPS —levélkiildés-, POP, POPS valamint IMAP, IMAPS —levél
letdltés-, NTP — iddszolgdltatds - , ICMP — hdlézat felderités.

Egyes teriiletek (informatika, konyvtdr, TIOK, GI) kiemelt szabédlyrendszerrel férhetnek hozzd tovdbbi
specidlis kiilsé forgalmakhoz. Ezek esetében mindig pontosan kell deklardini a sziirési feltételeket (forrds
gép, célgép, port).

Az alkalmazottaknak tilos bdrminem( nem engedélyezett forgalmat kezdeményezniiik a belsé hdldzatrdl
(akdr belsd halézati eszkiozre, akdr internetes irdnyba).

Az alkalmazottak az Internetet csak az Egyetem dltal elfogadott szoftverekkel, bongészdikkel érhetik el.
Tartalomsziirdt kell mikodtetni a tiltott tartalma internetes forgalmak szlirésére. A tartalomsziré
adatbazisdt a szallité aktualizdlja kzpontilag, abba beavatkozni csak kivételek definidldsdval
lehetséges.

A kollégiumra vonatkozd internetes elldtottsdg: a kollégiumi belsé szepardlt hdldzat internetes
elldtottsdgdt kiilon tizfalzéna szabdlyozza. Ezen héldzat teljesen elkiilonitett az Egyetem bels§
hdlézatatdl

Nem megengedett tevékenységek az Internet haszndlata kdzben:

- minden olyan magatartds, tevékenység, amely jogszabdlyba iitkdzik, jogszabdlyt sért,

- sdvszélesség kiemelkedden nagymérték(i haszndlata nem Egyetemi célokra.

A felhaszndléi fiokok kezelési rendje

11. §

(1) A fethaszndldi fidkok kezelése sordn biztositani kell, hogy az Egyetem informatikai rendszereiben a felhasznaléi
fidkok és a kapcsolddo hozzaférések biztonsdgoes modon keriiljenek kiosztasra, adminisztraldsra.

(2) A felhaszndléi fidkok kezelésére vonatkozd alapvetd elvdrdsok:

a)

b)

0

A felhaszndléi fiokok életcikiusanak biztonsdgos adminisztraldsdra olyan folyamatot kell életbe Iéptetni,
mely magdban foglalja mind a kezdeti azonositdsi informdcidék kiosztdsat, azok érvényességi idejének
bedllitdsdt és a hozzdférési jogosultsdgok eltdvolitdsdt @ munkakdr megvaltozdsa vagy a munkaviszony
megszlinése esetén.

Uj felhaszndloi fiok beiizemelését a humdnerdforrds, vagy az adott szervezeti egység vezetdje
kezdeményezi a Cl vezetdje felé irdsban.

Uj fejhasznalé regisztrélasakor az aldbbi elveket kell figyelembe venni:
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- Minden felhasznélénak egyedi felhaszndldi fidkkal kell rendelkeznie.

- A rendszerek eléréséhez haszndlt felhaszndlénév/jelsz6 kombindcié haszndlata az azzal a
felhaszndlénévvel azonositott munkavdllalé kizdrélagos feleldssége. A felhaszndlét errdl a
feleldsséqrdl a felhasznald fiok elkészitésekor és dtaddsakor tdjékoztatni kell.

- (soportos vagy megosztott felhaszndléi fiokok haszndlata nem megengedett, kivéve ha azt a
vezetje kifejezett kérésre engedélyezi.

- Arendszerek kezdetiinstallaciés szakasza utdn a helyi felhaszndlé fickokhoz csak a rendszergazddaknak
van jogosultsaga hozzaférni,

Olyan, biztonsdgos folyamatot kell bevezetni a kezdeti azonositdsi informdciok dtaddsdra és azok

elfelejtése esetén visszadllitdsdra, mely ezeket azinformdcidkat biztonsdgos médon képes a felhaszndlénak

eljuttatni.

Azinformatikairendszerek hozzaféréseit minden esetben egy jol meghatdrozott feleldsnek kell jovdhagyni.

Minden informatikai és tavkozlési rendszer esetén a jogosultsdgokat rendszeres ellenérzésnek kell aldvetni,

melynek célja a jogosultsdg kiosztds helyességének és a felhaszndléi fiGkok sziikségességének ellendrzése.

(3)2Az Egyetemen haszndlt egyes informatikai rendszerekhez kizdrdlag a jelen szabdlyzat alapjdn lehet hozzdférést
biztositani. A hozzaférés biztositasara és ajogosultsdgok nyilvdntartdsara a kancelldr vagy az dltala kijeldlt személy
jogosult. A jogosultsagok kiosztasakor alapelvként kell kezelni, hogy az adott funkcidhoz, illetve feladathoz csak
az elldtdsdhoz sziikséges és elégséges mértékd jogosultsdgot kell biztositani.

Jelszavak hasznalatanak szabalyai

12. 8§

(1) A jelszavak haszndlatdnak célja a jelszd alapt azonositdsi mechanizmusok megfeleld biztonsdgi szintjének
biztositdsa az informacié feldolgozé rendszerekben, valamint annak biztositdsa, hogy a felhaszndlék megfeleld
irdnymutatdst és oktatdst kapjanak jelszavaik biztonsdgos kezelésére vonatkozdan.

(2) A felhasznaloknak megfeleld jelszéval kell rendelkezniiik, azt azonositds cé1jdbél haszndini és az aldbbiak
szerint rendszeresen véltoztatni kotelesek. A jelszavakat minden esetben bizalmasan kell kezelni:

a)

b)

A felhaszndlénak kotelessége a jelszo megvaltoztatdsa a felhaszndléi fiok Iétrehozdsa utdni elsé
belépéskor, vagy akkor, ha feltételezhetd, hogy sériilt a jelszé bizalmassaga.

A felhaszndldé a jelszavdt nem oszthatja meg, és nem adhatja ki mdsoknak. A felhaszndlé a jelszavdt a
fegrovidebb iddn beliil megvaltoztatni koteles, amennyiben a felhaszndlé gyanuja alapjén a jelszava mds
tudomasdra jutott.

A felhaszndlonak tilos mds felhaszndlé jelszavdt megkérdeznie és tilos mds fethaszndlé azonositéjdt
haszndlnia annak belépése utdn. Hasonloképpen, a felhaszndlé nem engedheti meg més felhaszndlénak az
azonositéja hasznalatdt és nem engedheti 4t annak hasznalatdt a bejelentkezés utdn.

A felhaszndldnak tilos a jelszavakat kiilon adatbdzisban tarolnia.

A felhaszndlo csak a rendszer dltali megfeleld azonositdsa utdn lehet képes megvdltoztatni jelszavdt.

A kezdeti jelszavak (pl. azok, melyek a felhaszndldi fiok létrehozdsakor vagy jelszé reset esetén dllitanak
be) csak az elsé bejelentkezésig maradhatnak érvényben. A kezdeti jelszonak egyedinek és nehezen
megfejthetdnek kell fennie.’?

Az Egyetem rendszereinek elérésére haszndlt jelszavakat tilos kiils6 rendszerek elérése is felhaszndlni.

A sikertelen jelszobevitelek szamat egy eldre meghatdrozott értékre kell korldtozni, melynek elérése utan
a felhaszndléi fidkot meghatdrozott iddre zdrolni kell.

A bevitel sordn a jelszavak megjelenitése tilos.

A jelszavak rogzitése napléalloményokban tilos.

Az informatikai és/vagy tavkozlési rendszerekben tdrolt jelszavak tdroldsat gy kell megoldani, hogy azok
ne legyenek visszafejthetdk és a jogosulatian hozzdférésektdl védve legyenek.

2 Beiktatta a 39/2016. (IX. 26.) Hatérozat.
3 Médositotta a 39/2016. (IX. 26.) Hatdrozat.
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)

A hasznalt jelsz6 hazirendben rogzitésre keriil. A jelszavak legaldbb 6 karakterbdl kell, hogy dlljanak és az
alabbiak koziil legalabb harmat tartalmazniuk kell: alfabetikus kisbetd, alfabetikus nagybet(, szdm, extra
karakter.

m) A jelszavak 6 havonta lejdrnak, azok megvdltoztatdsat lejdrtuk esetén kikényszeriti a rendszer, az U]

jelszénak meg kell felelni a mindenkori jelszé hézirendnek. A lejart jelszavakkal a belépés nem
engedélyezett.

Virusvédelem rendje

13.§

(1) Virusvédelmi rendszer célja a kartékony programok megel6zésére és detektdldsdra szolgdld megel§z6,
folyamatos iizemeltetési intézkedések kidolgozdsa.

{2) Mapvet6 elvdrasok a virusvédelem korében:

Minden asztali és laptop szamitégépen, valamint valamennyi file-, alkalmazds-, adatbdzis- szerveren
viruskeresd alkalmazdsnak kell midkodnie.

Ideértendd a kdzponti levelezési rendszerek virus és SPAM védelme.

Az alkalmazottak nem kapcsolhatjak ki és mds modon sem vdltoztathatjdk meg az Antivirus szoftverek
mikodését a munkaallomasokon, laptopokon vagy egyéb rendszereken, kivéve ha erre kiilonleges
engedéllyel rendelkeznek.

Minden kiszolgdld szerveren egyedileg telepitett virusvédelmi rendszerrgl kell gondoskodni, a belsé
levelezd szervereken tovabbi helyi SPAM sziiré alkalmazdsa sziikséges.

A viruskeresék definicios adatbdzisainak automatikusan on-line frissiiniik kell, a hdlézathoz nem
kapcsolédé eszkozoket pedig rendszeresen, hetente frissiteni kell.

Az &llandd virusvédelmi szoftverek fertdzés esetén automatikusan (az elfre bedllitott hdzirendnek
megfelelden) beavatkoznak a felhaszndlé tdjékoztatdsa mellett.

A kiils6 adat hordozok csatlakoztatasuk esetén automatikusan virus szkennelés ald esnek.

Eljardsokat és felelGsségeket kell megdllapitani a virustdmaddsok esetén torténd riportoldsra és
kdrelhdritdsra vonatkozdan.

Virustamadds és az azt kovetd karelhdritds alatt minden incidens naplézdsra keriil helyileg a védelmi
szoftver altal, ezeket a (l efemzi ki és végez tovabbi intézkedéseket.

A felhasznaldknak tilos bdrminem{ virusos dllomany vagy ismeretlen eredet( izenet tdroldsa, tovdbbitdsa
az Egyetem barmely eszkozén, berendezésén, rendszerén.’

V.  Afelhasznaldi hibabejelentés és az adatmentés rendje

A felhaszndléi hibabejelentés

14. §

(1) A hibabejelentések szabalyozasanak célja a felhasznalék dltal jelzett informatikai, telekommunikdcids,
oktatdstechnikai hibak elhdritdasdnak egységes kezelése.

(2) A hibdk észlelésével és bejelentésekkel kapcsolatos alapvetd kovetelmények:

a)
b)

0

A felhaszndloknak kotelessége barmilyen informatikai, telekommunikdcids, oktatastechnikai hiba vagy
bizonytalan mikodés esetén a Cl értesitése.

A felhaszndldoknak tilos a probléma kijavitasara irdnyuld, a szoftver és/vagy hardver integritdst sérté
magatartast mutatniuk és kovetnitik kell a Cl utasitdsait.

A felhaszndldknak a hibabejelentéseket lehetdleg e-mailben kell elkiildeni.

" Médositotta a 39/2016. (IX. 26.) Hatarozat.
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A hibajegynek tartalmaznia kell:

a hiba helyét (telephely, felhaszndlé),
- ahiba leirdsat,
- ahibdsnak {télt eszkdzt vagy szolgdltatdst,
- ahibajelentkezésének iddpontjat.

A hibdk bejelentését telefonon is meg lehet tenni az adott telephely informatikusain keresztiil, de ha a
lehetdségek adottak, akkor email-en kell a hibdkat jelezni a nyomon kdvethetdség érdekében.

Az adott hibabejelentés kivizsgaldsdnak megkezdését a Cl-nek kotelessége a lehetd legrovidebb iddn beliil
(maximum a bejelentést koveté munkanap 16.00 6rdig, de lehetéleg még tdrgynap) elinditani.

A beérkezett hibdk elharitdsi sorrendjét azok sdlyossdga szerint a Cl-nek rangsorolni kell, és a hibdk
elhdritdst azok alapjdn és nem a bejelentések sorrendje alapjan kell végeznie.

A hiba elhdritdsdrd! a hibabejelentdt az elhdritast kivetden tdjékoztatni kell.

Az adatmentés szabalyai

15. §

(1) Az adatmentések szabdlyozdsdnak célja, hogy az Egyetem dltal haszndlt informatikai rendszerek és az azokban,
vagy egyéb file szervereken tdrolt adatok bérmely okbdl bekdvetkezd meghibdsoddsa esetén visszadllithatok
legyenek.

(2) Az adatmentés alapvetd szabdlyai:

a)
b)

i)

Valamennyi iizemeltetett rendszernek valamely kézponti szerveren kell lennie.

Az Egyetem kozalkalmazottai altal munkaidében (és azon tdl, ha errgl kiilon rendelkezett az érintett
vezetés) az Egyetemi erdforrdsok igénybevételével létrehozott dokumentumok az Egyetem tulajdondt
képezik. Mint szellemi termék felett a tovdbbiakban az Egyetem rendelkezik.

A szerverek operdcids rendszereinek, az azokra installdlt alkalmazdsoknak valamint a rajtuk tdrolt adatok
napi szint(i mentésének bedllitasdért a Cl felelds, vagy lehetdség szerint a rendelkezésre dllo technikai
eszkozok igénybevételével azok teljes kihaszndldsa mellett a Cl hivatott a mentési rendszer kidolgozasdra.
Az Egyetemi iigyviteli folyamataiban keletkezett kiemelt teriiletek dokumentumai, amiket nem valamely
rendszeralkalmazdsban tdrolnak, a szerverekre torténd mentéséért az azokat létrehozd felhaszndld a
felelds.

Minden felhaszndld rendelkezik a szervezeti egységének igényei alapjan kialakitott csoportosan — de
szabdlyozott médon ~ hozzdférhet§ szervezeti tarteriitettel.

Amennyiben a felhaszndlo a szerver helyett a sajat szamitégépének mereviemezére végzi a dokumentumok
mentését, Ggy annak meghibdsoddsa esetén az adatok elvesztéséért a felhaszndlé vonhaté feleldsségre.

A felhaszndldk helyben térolt adatainak archivaldsdban a Cl kollégdi igény esetén segitséget nyujtanak, az
archivalast elvégzik.

Minden felhasznalonak torekednie kell arra, hogy az Egyetemi dokumentumokat a biztonsdgi mentésekkel
rendelkezd szervereken tdroljak. Tovabbd minden sajat kezelésd dllomdny, dokumentum esetén
gondoskodnia kell annak biztonsdgos tdroldsarol esetleges mentésérdl, ha sziikséges a Cl bevondsdval.
Tilos a szervereken nem intézményi érdekeket szolgdlé adattartalmakat tdrolni.

(3)* Az adatmentés eljdrdsrendjét a 2. szamu melléklet tartalmazza.

> Beiktatta a 39/2016. (IX. 26.) Hatarozat.
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VI. Afelhasznaldok jogai és kotelezettségei
A felhaszndldk jogai
16. §¢

A Hélézat haszndlata folyamdn a felhaszndlé jogosult:

a) A munkavégzéshez sziikséges programokkal elldtott, egy vagy tobb személy haszndlatdra bedllitott,
felkészitett szdmitogép(ek), kommunikacids eszkozdk haszndlatdra.

b) A munkavégzéshez sziikséges mértékben — a haszndlatra vonatkozd feltételek mellett — a hdlézati
szolgdltatdsok igénybevételére.

¢) Mikodési zavar, meghibdsodds, rendellenes mikodés esetén segitségkérésre.

d) A munkavégzéshez sziikségesnek itélt eszkozok, szoftverek beszerzését, telepitését igényelni.

e) Levelez§ szolgaltatds és sajat elektronikus postafiék haszndlatéra.

f) A Halézat lizemeltetdi részérdl a személyhez f{iz6d6 jogainak tiszteletben tartdsdara, amelytdl eltérni csak
térvény dltal meghatdrozott esetekben lehet.

g) Tajékoztatasra — a lehetdségek fliggvényében — a Haldzat technikai fejlesztéseirdl, problémadirdl (tervezett
vagy rendkiviili eseményekrdl).

h) A felhaszndldkra vonatkozd szabdlyok megismerésére.

A fethaszndlok kotelességei
17. §

A Halézat biztonsdgos haszndlata érdekében a felhaszndld koteles:

a) Jelen szabalyzatot megismerni, az abban foglaltakat betartani, valamint egyittmikodni a Héldzat
izemeltetdivel a benne foglattak betartatdsa érdekében.

b) Az egyetemi Hal6zatot annak céljaival megegyezden haszndlini.

() Az Egyetem Héaldzatdn csak a szdmdra engedélyezett eréforrdsokat hasznaini.

d) Tevékenységével nem zavarni, nem akadalyozni, nem veszélyeztetni az egyetemi hdldzaton feladataikat
végzlk tevékenységét.

e) A halézati szolgaltatdsok igénybevételéhez haszndlatos jelszavait titkosan kezelni, eldirt gyakorisdggal
valtoztatni, a Szabalyzat jelszéhaszndlattal kapcsolatos elGirdsait betartani (Tilos a hozzdférési jogosultsdgok,
jelszavak kolcsonaddsa, dtruhdzdsa, mdsok jelszavdnak elkérése, a hdlézat, a levelezd szolgdltatds - a
tulajdonos felhatatmazdsa nélkiil - mas nevében tirténd igénybevétele.).

f) Gondoskodni adatainak t6le elvarhaté védelmérdl és helyi mentésérdl.

g) A szdmdra biztositott informatikai és kommunikdciés eszkozoket mikodoképes dllapotban megérizni,
leltdrozdskor és mas ellendrzéskor kérésre bemutatni, a jogviszony/munkaviszony megsziinésekor
visszaszolgaltatni (a biztositott eszkozoket, berendezéseket nem bonthatja meg, a hardver és
szoftverkdrnyezetet - beleértve a szamitégépes virusellendrzéssel, és virusirtassal kapcsolatos szoftvereket is
- nem médosithatja, az eszkozdk halézati és egyéb bedllitdsaiban mikodést befolydsold médositdsokat nem
végezhet),

h) Feleldsséget vallalni az dltala szandékossdghdl, vagy gondatlansdgbél, vagy a neki felrohaté médon az
dltala, a nevében, a fethaszndléi azonositéjaval (kiilongsen: a jelszavak kolcsonaddsdval vagy nem biztonsdgos
kezelésével, a hozzdférési jogosultsdgok nem megfeleld kezelésével, a szamdra biztositott — az egyetem
tulajdondt képezd - informatikai, kommunikdciés eszkozokben vagy eszkozokkel) okozott szabdlyellenes
cselekedetekért, kdarokért. Az elGbbiekbdl eredd esetleges miikodési zavar, adatvesztés utdni helyredllitds,
javitas/javittatds koltségeit megtériteni.

8 A §-t, valamint a megel6z4 alcimet és cimet beiktatta a 39/2016. (IX. 26.) Hatdrozat,
7 A §-t, valamint a megeldzd alcimet beiktatta a 39/2016. (IX. 26.) Hatdrozat.
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i) Meghibdsodas, izemzavar észlelésekor, virusfertdzés (vagy annak gyandja) esetén haladéktalanul értesiteni
a rendszergazddt, a szdmitogép tovabbi haszndlatdt annak intézkedéséig felfiiggeszteni.
j) Kiilsé adathordozdk csatlakoztatdsa utan virusellendrzést, virusirtdst végrehajtani.

VII. Azinformatikai eszkozok selejtezése
Eszkozok selejtezése

18. §°

Az Egyetem tulajdondban levd eszkozok selejtezésekor a selejtezések végrehajtdsdért a kijeldlt rendszergazda

felel.

A selejtezést a kovetkezd eldirdsok betartdsa mellett szabad végezni:

a)

A selejtezés végrehajtasara kijelolt, feljogositott személynek a vonatkozd szakmai, mikddési ismeretek
birtokdban kell lennie.

A selejtezésrél jegyzdkonyvet kell késziteni, amit a Campus igazgatonak meg kell kiildeni.

Olyan eszkozoket, rendszereket nem lehet leselejtezni, amelyek hidnya informdcidvesztéssel jar, vagy
fenndll annak a veszélye, hogy a selejtezés sordn bizalmas adat keriilhet ki a szervezetbdl.
Adathordozdt csak annak teljes megsemmisitése, vagy fizikailag olvashatatlannd tétele utdn lehet
selejtezni.

Selejtezéssel tilos a folyamatos lizemeltetést veszélyeztetni.

Selejtezést csak abban az esethen szabad végezni, ha a selejtezni kivdnt eszkdz hidnya nem veszélyezteti
az informatikai biztonsagot. Amennyiben a selejtezés elkeriilhetetlen, azt megel6z6en gondoskodni kell
az eszkdz funkciondlis potlasarol.

VIIl. Zaro rendelkezések

19. §°

(1) Jelen Szabalyzatot a Szendtus 2015. oktober 26-dan meghozott, 30/2015. szdmd hatdrozatdval fogadta el és
2016. szeptember 26-dn meghozott, 39/2016. (IX. 26.) szdmu hatdrozatdval mddositotta.

(2) A Szabélyzat az elfogaddsdt kovetd napon Iép hatdlyba.

Budapest, 2016. szeptember 27. . /
sy g\
dzsef : [ﬂagy Zsombor

rektor AN ‘ kancelldr

Mellékletek:

1.

szamu: Biztonsdgi osztdlyok

2. szami: Mentési rend

8 A §-t, valamint a megeldz alcimet és cimet beiktatta a 39/2016. (IX. 26.) Hatdrozat.
9 A§-t és a megel6zé cimet beiktatta a 39/2016. (IX. 26.) Hatdrozat.
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1. szamd melléklet™

Biztonsagi osztéalyok

Biztonsagi osztalyok

Védelmi intézkedések

Leirds:
Ebben a biztonsdgi osztalyban 1évé adatok nyilvanossagra keriilése semmilyen
kovetkezménnyel nem jar a MOME-re nézve. Az adatok bizalmassdqgéra és
rendelkezésre alldsdra nincs semmilyen kdvetelmény. P1.: bizonyos nyilvdnosan

szolgaltatott informécidk, inditott képzések, szakok, szakiranyok, a palydzatokra

Nyilt vonatkoz6 nyilvdnos adatok, az ,livegzseb torvény” dltal kotelez6en nyilvanossagra
hozandé adatok, valamint egyéb kozérdeki adatok.
Jeldlés: nincs.
Védelmi intézkedések:
- Virusfertdzés megeldzése érdekében, az adatokon rendszeresen virusellendrizést
kell végezni.
Lefrds:
A kiils6 hozzaférést meg kell el6zni, azonban az adatok nyilvanossdgra keriilésének
nincsenek komoly kivetkezményei. A belsd hozzéférés korldtozott. Az adatok
sértetlensége, bizalmassdga, rendelkezésre alldsa fontos, de nem kritikus. PL.:
munkafeljegyzések, taldlkozok és projektek protokolldris informdcidi, belsé
levelezés, {igyiratok, személyzeti anyagok stb.
Jeldlés: ,Belsd haszndlatra.”
Védelmi intézkedések:
- Tarolt adathordozdkon, nyomtatott formaban a biztonsdgi jeldlést (,Belsé haszndlatra”)
Alap fel kell tiintetni.

- Biztositani kell az adatintegritast.

A jogosultsagi rendszer kialakitasaval és megfelel§ jelszavas védelem kialakitdsaval
védeni kell ezen adatokat a jogosulatlan hozzaféréstdl, adatmaddositastol.

- Virusfertdzés megeldzése érdekében, az adatokon rendszeresen virusellendrizést
kell végezni.

- Kiilsd partnerekkel valé eqyiittm(ikodés kapcsan pontosan meg kell hatdrozni, hogy
melyek azok az informdciék, amelyek a partnerrel megoszthaték.

- Az adatkezelés sordn az adatoknak nem szabad jelszavas védelem nélkiil a

szervezeten kiviilre keriilniiik.

1 Beiktatta a 39/2016. (IX. 26.) Hatdrozat.
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Fokozott

Leirds:
Ebben a biztonsagi osztalyban lévé adatok nem nyilvanosak, védeni kell Gket a
jogosulatlan hozzaféréstdl. Jogosulatlan hozzaférés, adatmédositds kovetkeztében a
MOME-t anyagi kdr érheti, kihatdssal lehet a MOME m(ikodésére nézve.
Pl.: ezek az Infotv. szerinti személyes adatok, a statisztikdrél sz616 1993. évi XLVI
torvény 17.§-a szerinti egyedi adatok, valamint a MOME m(ikddésére vonatkozé nem
kiozérdekd adatok.

Jeldlés: ,Nem nyilvanos”.

Védelmi intézkedések:
- Tdrolt adathordozékon a biztonségi jeldlést (,Nem nyilvanos”) fel kell tiintetni.
- Biztositani kell az adatintegritdst.
- Virusfert6zés megeldzése érdekében, az adatokat rendszeresen elfendrizni kell.
- A jogosultsagi rendszer kialakitasaval és megfeleld jelszavas védelem kialakitdsaval
védeni kell ezen adatokat a jogosulatlan hozzaférést6l, adatmodositastol.
- A mentéseket két példanyban kell elkésziteni.
- A mentéseket tartalmazd adathordozok legaldbb eqyik példdnyat, illetve a
szoftvereket tartalmazé adathordozékat zdrt, tzvédelmi rendszerrel elldtott tdrolé
helyiséghen szabad csak tarolni.
- A hozzdféréshez sziikséges jelszavakat tilos plain-textben tovébbitani, illetve
papiron dtadni.

- Nyomtatds alkalmaval biztositani kell, hogy az adatok ne keriiljenek illetéktelen

kezekbe.
- Az adatkezelés sordn az adatokat belépési id6hoz kotott, legaldbb 8 karakter(
jelszéval kell minden esetben védeni, fiiggetleniil attél, hogy az adatok elhagyjék a
MOME-t vagy sem.
- Abban az esetben, ha az adatra nincs mar sziikség, biztonsdgos mdodon le kell

tordlni, vagy meg kell semmisiteni tekintet nélkiil az adattdrolds formdjara

Kiemelt

Leirds:
Ebben a biztonsdgi osztalyban lévg adatokhoz valé jogosulatlan belsé vagy kiilsé
hozzaférés a MOME-ra nézve kritikus kovetkezményekkel jér. Az adatintegritds
ugyancsak kritikus. Az adatokhoz vald hozzdférés igen szlik kiirben engedélyezett. Az
adatkezelésre igen szigord elGirdsok vonatkoznak.

Jeldlés: ,Titkos, szigordan titkos.”

Védelmiintézkedések:
- Tdrolt adathordozékon, az allomdany nevében a biztonsdgi jeldlést (mindsitést) fel

kell tiintetni.
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- Az adatintegritast biztositani kell.

- Virusfertdzés megelGzése érdekében, az adatokat rendszeresen ellendrizni kell.

- A jogosultsdgi rendszer kialakitdsdval és megfelel6 jelszavas védelem kialakitdsaval
védeni kell ezen adatokat a jogosulatian hozzaféréstél, adatmddositdstol.

- Nyomtatds alkalmaval biztositani kell, hogy az adatok ne keriiljenek illetéktelen
kezekbe.

- A mentéseket két példdnyban kell elkésziteni.

- A mentéseket tartalmazé adathordozdkat a jelolésnek megfelelden, illetve a
szoftvereket tartalmazé adathordozokat, kétfazisd beléptetd rendszerrel rendelkezd,
zdrt tarold helyiségben (biztonsdgi zondban), tiizbiztos szekrényben szabad csak
tarolni. A hozzéféréseket naplozni kell,

- Az adatkezelés sordn az adatokat a biztonsdgi z6ndn kiviif az adatokat rejtjelezd
algoritmussal kell védeni.

- Abban az esetben, ha az adatra nincs mar sziikség, biztonsdgos médon le kell

tordlni, vagy meg kell semmisiteni tekintet nélkiil az adattdrolds formdjdra

Hasznalt rendszerek besorolasa

Rendszer megnevezése Nyilt | Alap | Fokozott Kiemelt
SALDO pénziigyi-szamviteli rendszer X
KV1 Kincstari Vagyonkezeld rendszer X

ETR tanulmdnyi rendszer X
Corvina kdnyvtdri rendszer X

Levelez{ rendszer X
Intra WEB X

dms One iktatdrendszer X

Intézményi WEB szerver X

Szervezeti egységek kizos mappdja (minden szervezeti egységnek

kiilon-kiilon mentve) '

KIRA (bérszdmfejtés) X
SzerzGdésnyilvantart6 rendszer X

oldal: 19/21




2.526ma melléklet"

Mentési Rend

A mentés menete

1. tipus: Fokozott biztonsdgi besoroldsu rendszerek mentése

Minden hétkoznap Ordnként teljes mentés késziil a megadott fajlrdl, ami a tomorités befejeztével azonnal a mentést térold szerverekre
kerill. Ezeken a szervereken 23:30-kor az aznapi 23:00-as mentésrdl egy egyedi fajinévvel masolat késziil a mentés végleges
kinyvtardba. Az 6rdnkénti mentés 24 éras rotdcioval feliilirodik.

2. tipus: Egyéb, nem fokozott biztonsdgi besorolds rendszerek mentése

Hétkoznap:

Hétvége:

A mentés a mentendd adatot tartalmazd gép hattértdroldjén lévd dedikalt konyvtdrba keriil, archivélva. Ha az adatrél még nem létezik
ott mentés, akkor aznap teljes mentés késziil. Ha létezik, akkor frissitd (ndvekményes) mentésre keriil sor. A mentés minden hétkdznap
este 22:30 utdn indul. Ebbdl a mentésbdl csak egyetlen példany késziil, amely minden este boviil az esetleges friss adatokkal. A
mentésrdl minden esetben automatikusan naplé késziil, melyeket egy kiilon program automatikusan ellendriz, és hiba esetén e-mailben
értesitést kiild.

A mentést térold szervereken megtdrténik a megel6z6 harom hétvége mentéseinek példanyszam szerinti mozgatasa (forgatas), majd az
aktudlis, azaz pénteki dllapot, mint legfrissebb mentés dtmdsoldsra keriil a hdlézaton, a mentendd adatokat tartalmazd gépek
hétkdznapi mentéseket tarold dedikalt knyvtdrabol, a mentést tarol6 szervereken lévé végleges helyeikre. A visszamendleg megdrzott
példényszém egységesen 4 darab, vagyis a legrégebbi mentés a legfrissebb mentést eqy hénappal megeldz6 pénteki allapot.

2. tipustd mentés késziil az alabbi rendszerekrdl:

Szervezeti egységek kozos mappdja (minden szervezeti eqységnek kiilon-kiilon mentve)
ETR Tanufményi Rendszer

SALDO

Corvina konyvtdri rendszer

dms One

Levelez{ rendszer

Intra WEB

Intézményi WEB szerver

3. tipus: A szerverek rendszernapldinak mentése

A szerverek rendszernaplo-bejegyzései a telepitéskori alapértelmezett eléviilési modon keriilnek megdrzésre. Ez aldl kivételt képez a
MOME f6 dtjdrdjanak forgalmi naplja (PROXY), amely napi egyszeri mentéssel, 90 napra visszamendleg megdrzddik az atjéro gépén.

4. tipus: A felhaszndléi munkadflomdsok mentése

A felhaszndléi munkadllomdsokon lévd adatok mentését megnehezitik az aldhbi tényezdk:
Nagy mennyiséq

" Beiktatta a 39/2016. (IX. 26.) Hatdrozat.
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Nagymérték(i differencidlédds az adatok fontossdgdban
A munkadllomas nehezen kovethetd készenléti dllapota

Ezen okok miatt a munkadllomdson lévé adatok mentését vagy archivaldsat az Informatikai és Telekommunikdcids Csoport csak kiilon
kérésre véqzi. A munkadllomds hasznaldja vagy felettese kérheti frdsban a mentést vagy archivaldst. Az igénybejelentést kivetden a
rendszergazddk idGpont egyeztetést kivetden elvégzik a feladatot.

Az egyetem m(ikddésében fontos szereppel biré adatokat fajlszerveren, a minden szervezeti egység szdmara kijeldlt megosztsban kell
térolni, nem a felhaszndl6 sajat munkadllomdsan.

5. tipus: A virtualizdlt szerverek mentése

A fizikai hostokon futtatott virtudlis szerverekrél alkalmanként ,off-line” izemben teljes szerver kép, fjl szint(i mentés torténik. A
mentések gyakorisdga esetenkénti, a lényeges rendszer szint(i valtoztatasok alkalmaval. A virtudlis szervereken térolt adatok és
adatbdzisok mentése az IBSZ erre vonatkozd szakaszai alapjan torténik.
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